MAPA DE RIESGO PLAN DE MANEJO Y MONITOREO 2013

PROCESO:

Proceso de

-ativo:

y Recursos A
OBJETIVO DEL Determinar, proporcionar y mantener la infraestructura necesaria para lograr la conformidad con los servicios prestados por el Ministerio de Cultura de manera eficiente,
PROCESO: eficaz y efectiva.
AREA: GRUPO DE GESTION DE SISTEMAS E INFORMATICA
— SEGUIMIENTO | SEMESTRE SEGUIMIENTO 1i SEMESTRE
IANCE % RIESGO
ZONA DE CRONOGRAM ACCION DE (Expresién ANALISIS DE DATOS EVALUACIO| ZONA DE (Expresién ANALISIS DE DATOS EVALUACIO! ZONA DE
RIESGO FACTOR INTERNO OPCIONES DE MANEJO / ACCIONES INDICADORES | META # RESPONSABLE CRITERIOS DE EVALUACION INSTITUCIO
RIESGO / A CONTINGENCIA PORCENTUAL del (Descripcién del avance) N RIESGOS PORCENTUAL del (Descripcion del avance) N RIESGOS NAL
{ ______avance) _____.avance)
Se evidencia segdn lo descrito que las acciones propuestas se
Indebida utilizacion de las Alustes sobre as polticas de buen uso Se adelanté la revisién y ajustes sobre la Se elaboré el documento "Manual de Gestion de TICs" Ilevaron a cabo casi en su totalidad y con ellas se puede
herramientas informéticas d’e o5 recarsos te’znolé eos dol Politica ajustada y 1 dicaz  |Coor. Grupo 2% i6n definida en procedimi formatos 100% que recopila las politicas para el uso y manejo de TICs reducir la probabilidad de ocurrencia del riesgo; sin embargo,
disponibles. e aim divulgada de Sistemas | Proporcionar equipos y politicas del drea de Gestién de Sistemas del en el Ministerio de Cultura y se encuentra pendiente ~ seconsidera que hasta que no sean divulgadase
y g de soporte para suplir Ministerio por publicar en ISOLUCION. implementadaslas politicas de buen uso no se puede asuir
el activo dafiado o Jonade elriesgo.
Dafio y perdida de los perdido. Zona de Riesgo > Por otra parte de acuerdo con la accion propuesta y
activos 24% Informar a la 20% Moderada 12% Riesgo desarrollada respecto de la contratacién de los servicios de NO
Total de contratos aseguradora en caso Moderada | mantenimiento y soporte sirve para compartir el riesgo con
Inexistencia de los debidos contratos - - de soporte ) )
e torimionts Seguimiento sobre la designacion de mame:’imienym Coor. Grupo | 4@ Pérdida o dafio por Se adelantaron los estudios de mercado para costear Se elaboraron todos los contratos requeridos para ) los contratistas. ) .
p.d v e los act los recursos econémicos y contratos de | it TS 100% dic1s | oo P factores externos. 20% los contratos de mantenimiento no cubiertos por el 100% mantener la plataforma tecnolégica y se encuentran Se recomienda continuar con el proceso de divulgacién e
requeridos sobre los activos ; vigentes / Total de e Sistemas o : i i6 iti i
querido N soporte necesarios € L presupuesto de la vigencia actual vigentes. implementacion de las polfticas consolidadas y establecer
tecnoldgicos de la Entidad activos tecnologicos acciones que permitan garantizar los servicios de
que lo requieren mantenimiento y soporte de manera continua para el
Ministerio.
Garantizar que los
sisteras de Se adelant6 un inventario de sistemas de informacién
informacion y bases del Ministerio de los cuales se da soporte en el drea
Fortalecer el control de acceso a las de Sistemas, pero se detectd que en las dreas se
\ corizado a las bases d A Y de datos tengan un it P et qd IR Se actualizaron las claves de los usuarios que
ngreso no autorizado a las bases de ases de datos requiriendo la 1o parti ) manejan sistemas no identificados en el rea. Sobre > ) - -
&t @ o usuario particular | 100% dic-13 20% ©) 100% administran los sistemas de informacion cuyo soporte
datos de los sistemas de de claves y las ya arasu los sistemas cuyo soporte de desarrollo de software - ) ) - ”
) P N ., 3 se brinda en el drea de sistemas e informatica.
asignadas. administracion. (no se brinda a través del drea, en el segundo semestre
aplica para archivos de 2013, se realizardn los ajustes requeridos para
de trabajo en excel y Restaurar la implementar mecanismos de seguridad en el acceso. Segun los avances especificos mostrados respecto a las
: informacién alterada actividades 1y 3 éstas han sido efectivas y contribuyen a
o perdida con los Con el fin de poder implementar una nueva politica Se implementé un nuevo esquema de backup para el mitigar el riesgo de alteracién, pérdida y fuga de informacion;
de backup, se adelant6 un anilisis de alternativas Ministerio y se realiz6 el ajuste sobre la politica de i
Deficiencias de la politica de backup ) - Politica de Backup ) backups. P ) ! v ‘ P sin embargo respecto a la actividad 2y 4, no se puede
- S Ajustes sobre la politica de backup - 1 dic-13 10% para la implementacién del nuevo mecanismo de 100% backup de acuerdo con el nuevo esquema asegurar que los ajustes de politica se han implementado en
Alteracién, perdiday |definida en el Ministerio de Cultura actualizada Coor. Grupo . . - Zona de Riesgo . . . Zona de
3 . 48% ) Acompafiar el backup y se solicitaron cotizaciones para definir el 45% implementado y se incluyd en el nuevo documento 32% ; ! el Ministerio, por lo tanto no es una accién que evidencie una sl
fuga de informacion deSistemas | imiento a la valor requerido para su implementacién. Extrema "Manual de Gestién de TICs" Riesgo Alta { _ juccion efectiva del riesgo.
posible forma de Registro del seguimiento al software de ejecucién de Registro del seguimiento al software de ejecucion de Se considera que la zona de riesgo es extrema.
No generacién de respaldos de Monitorear la generacion de los Generar los backups extraccion de la los backups, al reporte generado por log de la los backups, al reporte generado por log de la ser 'da continuar con la de las
informacién de acuerdo con la backups y adminsitrarlos de acuerdo o tereer dis 104 dic-13 informacion. 50% herrramienta, de uso interno del drea de Sistemas. Se 100% herrramienta, de uso interno del area de Sistemas. Se politicas y disefiar mas acciones de caracter permamente que
politica de backup establecida. con la politica. realizaron las 52 tareas de backup del primer realizaron las 52 tareas de backup del primer semestre permitan mantener el riesgo controlado permamentemente.
semestre dal afio. del abn
En el documento "Manual de Gestion de TICs" se
N i incluyd el capitulo "POLITICAS DE BUEN USO DE LOS
Utilizacion de informacion de los - - i 6
sitemas del Ministerio para provecho Definir la propuesta de proteccién de Este tema serd abordado en el documento de Gestion RECURSOS DE TECNOLOGIAS DE LA INFORMACION ¥
parap informacion para presentarla a la Propuesta definida 1 dic-13 0% 8 e 100% LAS COMUNICACIONES" donde se estable la
personal o por hacer favores sin ser la - de Sistemas que se definira éste afio . ce
) Secretaria General. responsabilidad de cada colaborador del Ministerio
persona autorizada. o ) )
sobre su usuario de ingreso y los equipos de cémputo a
su cargo.
No se cuenta con un plan estratégico
tecnolégico que integre las Se elabord el Documento "Plan Estratégico de
necesidades de todas las areas del } el 100% Tecnologia”
A : imaron los recursos necesarios par ntar
Ministerio en temas de sistemas de Definir un plan estratégico tecnoldgico |  Plan Estratégico ) Se estimaron los recursos necesarios para adelanta
infrrmacidn o - 1 dic-13 10% las labores de elaboracién del Plan Estratégico
infoeen ‘ o para el Ministerio de Cultura definido Tecnolbgico
alta de pzrsona con e per‘.\ | gico. En el documento "Plan Estratégico de Tecnologia” se
‘°"esz°3 'e;“ed"ara ““I’“Z ir con las 100% estableci6 el personal y demas recursos requeridos por
necesicaces de cesarroflo ce cada proyecto tecnoldgico definido.
caftware del Ministerin Se evidencia que se llevaron a cabo todas las acciones
No se cumplen los lineamientos de Realizar un propuestas y estas estan dirigidas a minimizar a probabilidad
Actualizar el procedimiento de 5 Se adelant6 la revision y ajustes sobre la
desarrollo de software existentes y el desarrollo depsoﬂware sus formatos procedimiento diagnéstico del “ deﬁnidz e’ﬂ ore Se publicaron los ajustes sobre la documentacién de ocurrencia y el impacto de los eventos que materializan el
Incumplimiento en |Procedimiento existente no incluye Seocindosy soralvalo a mieror de1 | austade y dvolgado| dic-13 software 80% vomaton el s d Gestoh de isteimas e 100% definida en procedimientos y formatos del drea de riesgo, sin embargo hasta que no se implemente lo definido
oportunidad y calidad |105 Pasos y controles necesarios para octados g v avule suministrado al rmatos Gestion de Sistemas del Ministerio, en ISOLUCION Jona de en el Plan Estratégico, los procedimientos definidos, la
de los requerimientos |8arantizar su desarrollo efectivo 36% Ministerio Coor. Grupo | Ministerio y definir, Ministerio 339 | Zonade Riesgo 2% Riesgo politica establecida y hasta tanto no se actualice la NO
do dosarrollo de de Sistemas | de acuerdo con los Alta Moderada | documentacion soporte de todos los sistemas de informacién
oftuare Falta de una politica que centralice Definir una politica que defina la politica de Desarrollo puntos criticos En el aplicativo ISOLUTION se llevo a cabo la del Ministerio, no se puede considerar que efectivamente se
las actividades de desarrollo de centralizacion de la ejecucién de los de software dol 1 dic1s detectados, las 0% Este tema serd abordado en el documento de Gestion 1009 actualizacién de formatos para el levantamiento de ha reducido la probabilidad de ocurrencia.
software en el area de sistemas del proyectos de desarrollo de software, en Ministerio de Cultura acciones a seguir en de Sistemas que se definira éste afio ° requerimientos del drea usuaria lo que permite Por lo anterior, se considera que la probabilidad de ocurrencia
Ministerio el drea de Sistemas su correccion. centralizar las solicitudes en el Grupo de Sistemas disminuye parcialmente y la valoracion del riesgo baja a 30%
o ) - manteniendose en Zona de Riesgo Alta.
Se adelantd un inventario de sistemas de informacion
) del Ministerio de los cuales se da soporte en el drea
i Inventario de ) . 4
Falta de documentacion sobre los . de Sistemas, pero se detectd que en las dreas se .
. Definir un inventario de documentacién . Se llevo a acabo el levantamiento de informacion de
sistemas de informacion existentes, » ) A ’ manejan sistemas no identificados en el drea. En el ) ;
documentacién por sistema de existente por 1 dic-13 20% 100% los sistemas que apoyan la gestion de las areas del

que dificulta el desarrollo de
actualizaciones

informacion

sistema de
informacién

segundo semestre de 2013 se adelantardn reuniones
con las dreas para completar el inventario actual,
dentro del cual se encuentran la identificacién de la
documentacién existente.

Ministerio.




