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. 1.INTRODUCCION

EL Ministerio de Cultura con el fin de preservar la seguridad de la
informacion que genera y custodia y en cumplimiento normativo de las
diferentes estrategias del Gobierno Colombiano, se compromete a
establecer un Subsistema de Gestion de Seguridad de la Informacién a
través de la resolucién numero 1872 de 2018, - “Mediante la cual se
conforma el Sistema Integrado de Gestidn Institucional — SIGI del Ministerio
de cultura.”-, articulo 3° por el cual se conforman los subsistemas,
especificamente en el numeral 4 — Subsistema de Gestidén de Seguridad de
la Informacién (SGSI): tiene por propodsito preservar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion, mediante la
gestion de riesgos de seguridad de la informacion, mejores practicas,
estandares nacionales y la normatividad vigente. ademas, el Decreto 1078
de 2015 modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3.
Principios. Define la seguridad de la informacion como principio de la
Politica de Gobierno Digital.

Conforme a lo anterior, se genera el presente documento dando
cumplimiento a lo establecido en el Decreto 612 de 2018, documentando
el Plan de Seguridad y Privacidad de la Informacion.
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R 2. OBJETIVOS

OBJETIVO GENERAL

Establecer el Plan de Seguridad y Privacidad de la informacién a través de
actividades que permitan establecer, implementar, operar, monitorear,
revisar y mejorar continuamente el Subsistema de Gestidén de Seguridad de
la Informacién — SGSI, conforme con los lineamientos establecidos en el
componente Seguridad de la Informacion de la Politica de Gobierno Digital,
el Plan Estratégico Institucional y en cumplimiento de la normatividad
vigente aplicable, alineadas con la NTC/IEC ISO 27001:2013.

OBJETIVOS ESPECIFICOS

+ Definir las fases del ciclo de operacién del modelo de seguridad y
privacidad de la informacién.

¢ Fortalecer la gestion del Subsistema de Gestion de Seguridad de la
Informacion — SGSI de acuerdo con la normatividad vigente aplicable.

¢ |dentificar el nivel de madurez del Modelo de Seguridad y Privacidad
de la Informacién.
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. 3. CONTEXTO INSTITUCIONAL

El Ministerio de Cultura es la entidad rectora del sector cultural colombiano
y tiene como objetivo formular, coordinar, ejecutar y vigilar la politica del
Estado en materia cultural. Es una organizacion que actua de buena fe, con
integridad ética y observa normas vigentes en beneficio de la comunidad y
sus propios funcionarios.

La misionalidad de la entidad se desarrolla en todo el territorio nacional,
de manera coordinada con las diferentes partes interesadas del sector
publico y privado, agremiaciones, asociaciones y otros grupos de interés
cultural como secretarias o Institutos de Cultura Departamentales y
Municipales, Bibliotecas, Casas de Cultura entre otros.

MISION

Formular, coordinar e implementar la politica cultural del Estado
colombiano para estimular e impulsar el desarrollo de procesos, proyectos
y actividades culturales y artisticas que reconozcan la diversidad y
promuevan la valoracion y proteccion del patrimonio cultural de la nacién.

VISION

En el 2022 el Ministerio de Cultura sera reconocido en el ambito nacional
e internacional por su contribucién a la transformacién social y econdmica,
a partir de una politica con enfoque territorial y poblacional que fortalece
la proteccion del patrimonio, el ejercicio de los derechos culturales y el
desarrollo de la economia naranja impulsando la labor de los creadores y
gestores culturales.
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CONTEXTO ESTRATEGICO

L 2 El plan enmarcado en este documento contribuye al cumplimiento de los objetivos estratégicos,
¢ los cuales se encuentran establecidos en el Plan Estratégico Institucional -PEI.

CONTEXTO ESTRATEGICO ARTICULADO

8.Fortalecer la capacidad de gestion y
desempeno institucional y la mejora continua
Objetivo Estratégico al que Contribuye de los procesos, basada en la gestion de los
riesgos, el manejo de la informaciény la
evaluacidn para la toma de decisiones
Politica Gobierno Digital

Politica de Seguridad Digital

Modelo Integrado de Planeacion y Gestidn - Politica de Gestion Documental

MIPG Politica de Transparencia, acceso a la
informacidn publica y lucha contra la
corrupcion

Tabla 1 Contexto Estratégico, Fuente: Plan Estratégico Ministerio de Cultura.

ESTRUCTURA ORGANIZACIONAL

COR_Gt.a.\l';osG IN;E'RND;e DE ASE%R?R;;L.\tY r_:()m:[)lNAcléN DESPACHO DEL
omite de Gestiony sempeno Institucional

Comité de Coordinacion del Sistema de Control Interno MIN IS TRO
Comision de Personal

ENTIDADES ADSCRITAS
Archivo General de laNacign | 4 _| Oficina Asesora de |

Instituta Colombiano de Antropologia e Historia ~ ICANH Oficina de Control
Instituto Caro y Cuervo Interno

Planeacion

...... Oficina Asesora
Juridica

DESPACHO DEL
VICEMINISTRO DE FOMENTO
REGIONAL Y PATRIMONIO

DESPACHO DEL VICEMINISTRO DE LA
CREATIVIDAD Y LA ECONIMIA NARANJA

Direccion de Direccion de
Patrimonio y Memoria Artes
Direccion de Direccién de
Fomento Regional Cinematografia
Direccion de Direccion de
Poblaciones Comunicaciones
Unidad Administrativa

Especial Biblioteca
Nacional de Colombia

SECRETARIA
GENERAL

Unidad Administrativa
Especial Museo
Nacional de Colombia

Estructura establecida por: Decreto 2120 de 2018
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llustracidn 2 Estructura orgénica del Ministerio de
Cultura, Fuente: archivo Ministerio de Cultura.

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
o INFORMACION

¢ Dentro de su compromiso con la contribucidon al incremento de la
transparencia en la gestidon publica, el uso de las mejores practicas en
seguridad de la informacion y la importancia de velar por la
confidencialidad, integridad y disponibilidad de la informacidn, la Entidad
adopto la Politica General de Seguridad y Privacidad de la Informacién (DI-
OPL-003) en donde:

“EL MINISTERIO DE CULTURA, se compromete con el establecimiento,
implementacién, mantenimiento y mejora continua de un Subsistema de
Gestion de Seguridad de la Informacion (SGSI) que garantice la
confidencialidad, disponibilidad e integridad de la informacién por medio
de la gestion de riesgos, incidentes de seguridad y en cumplimiento de los
requisitos legales y regulatorios, apoyando la formulacién, coordinacion e
implementacién de la politica cultural del Estado colombiano para
estimular e impulsar el

desarrollo de procesos, proyectos y actividades culturales y artisticas que
reconozcan la diversidad y promuevan la valoracién y proteccion del
patrimonio cultural de la nacién.

Con base en lo anterior, establece lineamientos para la implementacion de
la politica de seguridad y privacidad del SGSI del MINISTERIO DE CULTURA”
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4, ALCANCE

El Ministerio de Cultura, entendiendo la importancia de gestionar
adecuadamente la informaciéon hace extenso el cumplimiento vy
aplicabilidad de su plan de seguridad de la informacion a todos los
procesos y subprocesos en el desarrollo de la misidén institucional
involucrando a las partes internas y externas.
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5.0PERACION DEL SUBSISTEMA DE
GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI

Son gestiones propias del SGSI las siguientes:

CICLO DE OPERACION

,\

\ Evaluacion de /
Desempeiio

Ilustracién 2 Ciclo de operaciéon del modelo de seguridad y privacidad de la informacién, Fuente:
MinTic - https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Segquridad Privacidad.pdf

GESTION DEL SGSI

9

Activos de Riesgos Continuidad Cultura
Informacién Digitales Negocio SGSI

Ilustracién 3 Gestidn del Subsistema de Gestidn de Seguridad de la Informacién - SGSI, Fuente:
archivo SGSI, Ministerio de Cultura
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6. PLAN DE IMPLEMENTACION

Una vez realizado el diagnéstico de cumplimiento con respecto a los
requisitos del Modelo de Seguridad y Privacidad de la Informacion se
establecen las siguientes actividades

FASE ACTIVIDADES TAREAS ENTREGABLES

Diagnostico

Actualizacion
diagnodstico MSPI -

controles ISO 27001:2013

Evaluar los avances
en las herramientas
establecidas para tal
fin, en donde se
considera el MSPI e
implementacion de
controles ISO
27001:2013

Herramientas de
autodiagnéstico:
MSPI y Requisitos
ISO 27001:2013

Activos de
Informacion

Publicacién

actualizacidn activos de

informacién 2019

Generacion de RAID
con activos de
informacioén a
publicar en
www.datos.gov.co

Matriz RAID con
activos de
informacion

Generacion de RAID

Matriz RAID con

con indice de indice de
informacién informacién
clasificada y clasificada y
reservada a publicar | reservada
en

www.datos.gov.co

Publicacién de Correo

activos de
informacion en la
pagina web
institucional.

electronico de
solicitud cargue
de matrices

Socializacién
actualizacion
activos de

Pieza grafica y
Correo
electronico de

informacién 2012 solicitud
mediante enlace
Elaboracion de Documento

informe de
actualizaciéon de
activos de
informacién con el
reporte de las
novedades
evidenciadas.

estructurado con
informe
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ENTREGABLES

ACTIVIDADES

Levantamiento
actualizacidn activos de
informacién 2020

TAREAS
Generacion de pieza
grafica para
sensibilizacién

Pieza grafica

Socializacion de
guia para el
levantamiento,
clasificacién y
actualizacion de
activos de
informaciéon - G-
OPL-012.

Correo
electrdnico

Emisién de oficio o
correo electrénico
solicitando la
actualizacién de
activos de
informacién a los
lideres de proceso y

Correo
electrdnico o
radicado de AZ
digital

subprocesos.

Revisidon de los Correo
activos de electrdnico
informacién

reportados en el
formato F-OPL-097

Retroalimentacion y
correcciones de lo
reportado en el
formato para
registro,
clasificacién y
actualizaciéon de
activos de
informacién

Correo
electrénico /
actas de mesa de
trabajo

Recepcion de
formato final y
oficio de aceptacidn
por parte de los
lideres de proceso y
subprocesos

Oficio fisico y
digital con
aceptacién de
activos

Actualizacién de
matriz en la
caracterizacion del
proceso

Cargue de matriz
en ISOLUCION
como registro

Gestidon de
Riesgos

Actualizaciéon de
documentaciéon

Evaluar las

Actualizacion guia

estrategias de G-OPL-019
seguridad digital
para integrar la
gestion de riesgos
digitales
Correo

Socializacién una
vez actualizada la

electrénico y
pieza grafica
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Gestion de
incidentes de
Seguridad de la
Informacién

12| Pagina

Mincultura

ACTIVIDADES

Identificacion de riesgos
de seguridad de la
informacién y seguridad
digital

Aceptacidon de riesgos
identificados

Seguimiento planes de
tratamiento

Evaluacion de riesgos
residuales

Mejoramiento

Actualizacion y
publicaciéon de
documentos
relacionados:
Procedimiento gestién
de incidentes de
seguridad de la
informacidén y Guia de
incidentes de seguridad
de la informacion

Socializacion del
procedimiento de
gestién de incidentes y
Guia de incidentes de

TAREAS
documentacion,
segun el caso.
Identificacion,
analisis y evaluacién
del riesgo.

Retroalimentacion y
ajustes

Aceptacion y
aprobacioén de los
riesgos
identificados.
Elaboracion planes
de manejo

Cargue de los
riesgos identificados
en la herramienta
ISOLUCION
Seguimiento a los
planes de manejo
establecidos por
cada uno de los
procesos y
subprocesos, con
Sus respectivas
evidencias.

Evaluar el riesgo
residual de los
riesgos identificados
Identificar las
oportunidades de
mejora de acuerdo
con los resultados
de la evaluacion del
riesgo residual.
Actualizar la guia de
acuerdo con
tiempos de solucién
y el procedimiento
conforme a los
cambios
organizacionales.
Publicar
documentos
actualizados en
ISOLUCION
Socializar el
procedimiento y
guia de incidentes
de seguridad de la
informacion el

ENTREGABLES

Matriz de riesgo

Correo
electronico /
actas mesa de
trabajo

Matriz de riesgo

Matriz de riesgo

Matriz de riesgo

Matriz de riesgo

Matriz de riesgo /
actas mesa de
trabajo
Oportunidades de
mejora
registradas
ISOLUCION

Actualizacion guia
G-OPL-015

Documentados
cargados en
ISOLUCION (flujo
de aprobacién)
Acta mesa de
trabajo
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Cultura de
Seguridad y
Privacidad de la
Informacion

Verificacion
Cumplimiento
de Requisitos
Legales de
Seguridad de la
Informacidn
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ACTIVIDADES

seguridad de la
informacioén.

Gestionar incidentes de

seguridad de la
informacién

PONAL / CSIRT /
Comando Conjunto
Cibernético - CCOC

Eventos/vulnerabilidades

Plan de cultura en
seguridad de la
informacioén

Ejecucion de plan de
seguridad de la
informacioén.

Analisis del plan de
seguridad de la
informacion

Matriz de verificacion de

requisitos legales de
seguridad de la
informacion

Analisis y revisidn

TAREAS
equipo de mesa de
ayuda y Grupo de
sistemas

Gestionar las fases
establecidas para el
manejo de
incidentes conforme
a la guia G-OPL-015
Socializacion de
boletines
informacién y de
gestion para la
prevencion de
incidentes de
seguridad.

Realizar
seguimientos a las
herramientas de
seguridad
informatica
validando
comportamientos
anomalos en
seguridad de la
informacién
Elaborar la matriz
de cultura y
apropiacion de
seguridad de la
informacién

Llevar a cabo las
estrategias que
fomenten la cultura
organizacional en
materia de
seguridad de la
informacién
Ejecutar tarea
programada que
permita medir la
apropiacion del SGSI
en la Entidad.

Crear matriz de
verificacidon de
requisitos legales de
seguridad de la
informacién
Evidenciar
cumplimiento frente
a los requisitos
legales en materia

ENTREGABLES

Correo
electronico /
actas mesa de
trabajo

Correo
electroénico

Correo
electrénico /
actas mesa de
trabajo

Matriz con plan
de cultura

Correo
electroénico,
piezas graficas

Correo
electrdnico, actas
mesa de trabajo

Correo
electrodnico, actas
mesa de trabajo

Correo
electronico, actas
mesa de trabajo,
matriz
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Continuidad del
Negocio

Acciones
Correctivas y
Oportunidades
de Mejora

Auditorias
Internas y
Externas

Gobierno Digital
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ACTIVIDADES

Documentar analisis de
impacto de la operacién

Documentar estrategias

de continuidad

Establecer el plan de

continuidad del negocio

Seguimiento de las
acciones correctivas y
oportunidades de
mejora

Reportar oportunidades

de mejora de acuerdo
con las visitas de
inspeccion

Apoyo en las auditorias
gue se realicen al SGSI

Cumplimiento de
integracion

TAREAS
de seguridad de la
informacion.
Revisar y actualizar
el analisis de
impacto del negocio

Establecer las
estrategias que
permitan continuar
con la operacién
institucional

Crear
documentacion del
plan de continuidad
del negocio para
Museo Nacional,
biblioteca Nacional
y Palacio Echeverry
Socializar el plan
con el Grupo de
Sistemas y
Secretaria General
Formalizar y
publicar el plan de
continuidad del
negocio.

Socializar
institucionalmente
el plan.

Revisar y
documentar las
acciones correctivas
y oportunidades de
mejora reportadas
en ISOLUCION
Cargar en
ISOLUCION las
oportunidades de
mejora que se
requieran de
acuerdo con las
visitas de inspeccion
realizadas a los
procesos y
subprocesos.
Participar y asesorar
las auditorias que se
realicen al SGSI.
Alineacién del SGSI
con la normatividad
vigente aplicable.

ENTREGABLES

BIA

cronogramas,
arbol de
comunicaciones,
documento final
con plan de
continuidad del
negocio

BIA, cronogramas,
arbol de
comunicaciones,
documento final
con plan de
continuidad del
negocio

Correo
electrénico, actas
mesa de trabajo

ISOLUCION

Correo
electrénico /
actas
Seguimientos
ISOLUCION
modulo riesgos

ISOLUCION
modulo riesgos

Correo
electrénico /
actas
Correo
electrénico /
actas
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Controles
NTC/IEC ISO
27001:2013

Indicadores
SGSI

Gestidn de
Vulnerabilidades
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ACTIVIDADES

Comando Conjunto
Cibernético - CCOC

Revision y andlisis de
implementacién

controles ISO 27001:2013

Definicién de nuevos
indicadores

Aceptaciéon de
indicadores

Revision de indicadores

Apoyo implementacién
Data Loss Prevention -

DLP

Solicitud de ejecuciéon
de pruebas de
penetracion — Ethical
Hacking a los portales
institucionales.

TAREAS
Andlisis y revision
de avance
implementacion del
plan de seguridad
digital en la Entidad.
Mesas de trabajo
con los involucrados
en el apoyo e
implementacién de
la estrategia de
gobierno digital.
Participacion en las
reuniones
convocadas por
CCcocC
Cumplimiento de
requerimientos
infraestructuras
criticas del gobierno
Documentacién y
actualizaciéon de
herramienta
propuesta para
seguimiento de
implementacion de
controles

Formular e
implementar
indicadores del SGSI
Cargar indicadores
asociados al
proceso de
mejoramiento
continuo en
ISOLUCION

Reporte y
seguimiento de los
indicadores
propuestos en
ISOLUCION
Establecer reglas de
acuerdo con la
clasificacién de la
informacién y
diccionario de
palabras

Coordinar con el
Grupo de Sistemas
para ejecutar
pruebas con el
proveedor de la
solucidn.

ENTREGABLES
Correo
electrénico /
actas

Correo
electrénico /
actas

Correo
electrénico /
actas

Correo
electrénico /
actas

Matriz
autodiagnéstico
ISO 27001:2013 -
controles

Correo
electrénico /
actas

ISOLUCION
modulo medicidn

[SOLUCION
mdodulo medicidon
- evidencias

Correo
electrénico —
Formato de reglas
/ actas

Correo
electrénico /
actas
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ACTIVIDADES

TAREAS

ENTREGABLES

Establecer plan de Correo
remediacion de electronico /
Plan remediacién de vulnerabilidades actas
vulnerabilidades . ., Correo
Ejecucion plan de L nico /
remediacion. etectronico
actas
Generacion de pieza | Correo
grafica para electronico, pieza
sensibilizacion grafica
Generacion de guia Documento
para la aprobado en
identificacion, ISOLUCION
actualizacién y
reporte de las bases
de datos que
contienen datos
personales
Socializacion de Correo
guia y formato para | electrdnico /
el registro de bases | actas
de datos que
Proteccién de . . contienen datos
Datos Registro Nacional de personales
Bases de Datos (Datos Solicitud de Correo
Personales - R .
Ley 1581 de persoqaleg)l. actualizacién RNBD elec;tromco o
2012 Actualizacion 2020 a cada uno de los radicado de AZ

procesos y digital
subprocesos

Revisidon de las Correo
bases de datos electrénico /
reportados en el actas
formato F-OPL-128
Retroalimentacion y | Correo
correcciones de lo electrénico /
reportado en el actas
formato F-OPL-128

Actualizacion del Certificado

RNBD en la pagina
de la
Superintendencia de
Industria y
Comercio.

Superintendencia
de Industria y
Comercio - SIC
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REFERENCIAS

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”

Ley 1273 de 2009. “Por medio de la cual se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado — denominado: de la proteccién de la
informacion y de los datos y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581
de 2012

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de
Bases de Datos.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.
Decreto 1083 de 2015 sustituido por el articulo 12 del Decreto 1499 de 2017
- politicas de Gestion y Desempefio Institucional, (“11. Gobierno Digital,
antes Gobierno en Linea” y “12. Seguridad Digital)

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

CONPES 3854 de 2016. Politica de Seguridad Digital del Estado Colombiano
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¢ Guia para la administracion de los riesgos de gestién, corrupcion y
seguridad digital del Departamento Administrativo para la Funcidén Publica

- DAFP
¢ resolucidon nimero 1872 de 2018, - “Mediante la cual se conforma el
Sistema Integrado de Gestion Institucional - SIGI del Ministerio de
cultura.”-, articulo 3° por el cual se conforman los subsistemas,

especificamente en el numeral 4 — Subsistema de Gestion de Seguridad de
la Informacién (SGSI)
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