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1. OBJETIVO

Establecer e implementar los lineamientos para la gestion de documentos
electronicos a través de un sistema de gestion, permitiendo facilitar la
aplicabilidad y control del ciclo de vida de estos.

2. ALCANCE

Es aplicable a todos los procesos institucionales que por el desarrollo de sus
actividades realicen gestién sobre documentos electrénicos.

3. DEFINICIONES

Almacenamiento de documentos: Accion de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas.

Autenticidad: Caracteristica técnica para preservar la seguridad de la
informacién que busca asegurar la validez en el tiempo, forma y distribucién. Asi
mismo, garantiza el origen de la informacién, validando el emisor para evitar
suplantacién de identidades.

Autenticacion: Proceso de probar una aseveracion a fin de establecer un nivel
de confianza en la veracidad de dicha aseveracion.

Contenido estable: El contenido del documento no cambia en el tiempo: los
cambios deben estar autorizados conforme a reglas establecidas, limitadas y
controladas por la entidad, o el administrador del sistema, de forma que, al ser
consultado cualquier documento, una misma pregunta, solicitud o interaccion
genere siempre el mismo resultado.

Copia de seguridad: Copia de un documento realizada para conservar la
informacién contenida en el original en caso de pérdida o destruccion del mismo.
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Cuadro de clasificacion documental - CCD: Esquema que refleja la
jerarquizacidon dada a la documentacién producida por una institucién y en el
que se registran las secciones y subsecciones y las series y subseries
documentales.

Digitalizacion: Técnica que permite la reproduccién de informacién que se
encuentra guardada de manera analdgica (soportes, papel, video, casettes,
cinta, pelicula, microfilm y otros) en una que sélo puede leerse o interpretarse
por computador.

Documento o registro electrénico: Registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado o almacenado
por medios electréonicos o similares y/o sujeto de alguin otro proceso archivistico,
que incluya (el registro) equivalente funcional y niveles aceptables de
autenticidad, fiabilidad, integridad y usabilidad. Atributos similares a las
caracteristicas de: Contenido estable, Forma documental fija, Vinculo
Archivistico (Elaboracion mesa técnica SGDEA).

Documento electronico de archivo: Los documentos electronicos seran de
archivo cuando por su valor administrativo, fiscal, legal, cientifico, histérico,
técnico o cultural, adquieran esa naturaleza. En cuyo caso, deberan ser tratados
conforme a los principios y procesos archivisticos, y permanecer almacenados
electrénicamente durante todo su ciclo de vida.

Documento Digitalizado: Consiste en una representacién digital, obtenida a
partir de un documento registrado en un medio o soporte fisico, mediante un
proceso de digitalizacion. Se puede considerar como una forma de produccién
de documentos electrénicos.

Disponibilidad de los documentos electronicos de archivo: Los
documentos electrénicos de archivo se podran a disposiciéon de las personas
interesadas en formatos que permitan de forma gratuita la lectura,
comprobaciéon de la firma electronica y el descifrado, sin perjuicio de las
disposiciones legales de reserva legal, en concordancia con lo reglamentado en
la Ley 1712 de 2014.

Estandares DoD: Es el conjunto de requisitos obligatorios relacionados con los
procesos basicos que debe gestionar una aplicacién de gestién documental.

Expediente electronico de archivo: Conjunto de documentos y actuaciones
electronicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo
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del asunto que les dio origen y que se conservan electrénicamente durante todo
su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Elementos del expediente electronico de archivo: El expediente electréonico
tendra como minimo los siguientes elementos: 1.) Documentos e electrdnicos
de archivo; 2.) Foliado electrénico; 3.) indice electrénico; 4.) firma del indice
electrénico; 5.) Metadatos o informacidén virtual contenida en ellos.

Firma digital: Mecanismo de seguridad incluido dentro de un registro digital
que posibilita la identificacién del creador del objeto digital y que también puede
emplearse para detectar y rastrear cualquier cambio que se haya realizado al
objeto digital.

Firma electronica: Las firmas electrdnicas consisten en informacion que se
adjunta o esta asociada légicamente con otra informacidon, como un registro
electronico, y que sirve como método de autenticacién. La firma electrénica
normalmente toma la forma de una secuencia de caracteres. Se utiliza con
algoritmos, procedimientos y “claves” seguras (una larga cadena de caracteres
analogos a una contrasefia) para confirmar la integridad de un registroy / o
para autenticar la identidad del remitente o la fuente de un registro. Las firmas
electronicas no deben confundirse con un mapa de bits, o imagen escaneada, de
una firma manual de "pluma y tinta" en el papel; esto no se considera seguro vy,
por lo tanto, es poco probable que se agregue a la evidencia sobre la autenticidad
de un registro.

Foliado electronico: Asociacién de un documento electrénico a un indice
electronico en un mismo expediente electrénico o serie documental con el fin de
garantizar su integridad, orden y autenticidad.

Foliado electréonico de archivo y caracteristicas: Los documentos
electronicos de archivo que conforman el expediente electrénico de archivo
deben ser foliados. El foliado debe incluir dentro de sus atributos la numeracion
consecutiva de los documentos que conforman el expediente o la serie
documental simple, y atender los principios archivisticos que dicte el Archivo
General de la Nacion.

Metadatos: Informacion estructurada que describe y/o permite a los usuarios
hallar, gestionar, controlar, comprender o preservar otra informacién con el paso
del tiempo.

Migracion: Acto de mover registros de un sistema a otro, al tiempo que se
mantiene la autenticidad, integridad, confiabilidad y usabilidad de los registros.
La migracion incluye un conjunto de tareas organizadas disefiadas para
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transferir de forma periddica material digital de una configuracién de hardware
o software a otra, o de una generacion de tecnologia a otra.

Sistema de Gestion Documental Electronico de Archivo (SGDEA): Es una
herramienta informatica destinada a la gestién de documentos electrénicos de
archivo. También se puede utilizar en la gestién de documentos de archivo
tradicionales.

Tabla de retencion documental: Listado de series, con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada
etapa del ciclo vital de los documentos.

Tabla de valoracion documental: Listado de asuntos o series documentales
a los cuales se asigna un tiempo de permanencia en el archivo central, asi como
una disposicion final.

Usabilidad: Un registro usable es aquel que se puede ubicar, recuperar,
presentar e interpretar dentro de un periodo de tiempo considerado razonable
por las partes interesadas. Un registro usable deberia estar conectado al proceso
de transaccién de negocio que lo produjo. Se deberian conservar los vinculos
entre los registros que documentan las transacciones de negocio relacionadas.

4. CONDICIONES GENERALES.

e El Grupo de Gestion Documental, La Oficina Asesora de Planeacién -
Subsistema de Gestién de Seguridad de la Informacién y el Grupo de
Gestion de Tecnologia y Sistemas de la Informacion, seran los
responsables de actualizar la presente guia.

e El modelo de requisitos sera aplicable a cualquier Sistema de Gestién de
Documento Electréonico de Archivo - SGDEA que se implemente en el
Ministerio de Cultura.

e La Oficina Asesora de Planeacién a través del Subsistema de Gestién de
Seguridad de la Informacion es responsable de velar por el cumplimiento
y revisién de los parametros de seguridad.

e El Grupo de Gestién Documental es responsable de velar por el
cumplimiento de los requisitos funcionales.
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e El Grupo de Gestién de Tecnologia y Sistemas de la Informacion es
responsable de velar por el cumplimiento de los requisitos funcionales y
no funcionales.

5. SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS.

La gestion de documentos electronicos del Ministerio de cultura soportara de
manera integral el ciclo de vida a través de una solucion tecnoldgica que
garantice las condiciones de seguridad de la informacién, preservacién y acceso
a los documentos, y su interoperabilidad con otros sistemas de informacion
existentes o futuros que estén implementados.

Debe atender los lineamientos establecidos desde el Archivo General de la
Nacion y el Ministerio de las Tecnologias de la Informacién y las Comunicaciones,
ademas de toda la normatividad vigente, el cual debe cumplir con una serie de
requerimientos funcionales, no funcionales y complementarios que permitan
asegurar una adecuada funcionalidad del SGDEA.

6. MODELO DE REQUISITOS FUNCIONALES

6.1. Configuracion

e Debe permitir realizar la captura, produccién, tramite, administracion,
organizacién, almacenamiento, consulta, distribucién, conservacion vy
disposicion final del contenido institucional.

e Debe permitir gestion sobre el documento: creacidn, asignacion,
modificacidén, preparacion, aprobacién, reasignacién, firma, respuesta y
archivo.

e No debe limitar el nimero de roles o grupos que se puedan configurar.

e Debe permitir que un usuario sea miembro de mas de un grupo.

e Debe permitir la creacién de un esquema de clasificacion, tablas de
retencion documental (TRD) o tablas de valoracion documental (TVD), en
el momento de la configuracion para la captura y/o importacién de
documentos electrénicos.

e Debe incluir Funcionalidad para: Organizar, almacenar, proteger el
contenido, administrar versiones, trabajo colaborativo y flujos de trabajo.

e Debe permitir la administracién integral de la gestidon archivistica de la
entidad (archivo de gestidn, archivo central y Centro de Documentacion
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Técnica), contenidos en documentos fisicos y electronicos, aplicando los
lineamientos dados por el Archivo General de la Nacién para la gestién
archivistica realizando como minimo las actividades de creacién de
expedientes, clasificacién de documentos, identificacion de documentos,
ordenacion de documentos, descripcion de documentos, ubicacion de
expedientes en estanterias, foliacion, reconformacién de expedientes,
escaneo de folios, indexacién de documentos, control de calidad, realizar
préstamos y consultas de unidades archivisticas, realizar el control de las
devoluciones de unidades archivisticas, rotulacion, conservacién,
preservacion y disposicion final de acuerdo a las TRD y TVD.

Debe permitir la administracion y parametrizacidon de la correspondencia
con la que se pueden asignar o actualizar funciones a los usuarios sobre
las radicaciones, las plantillas, firmas, tipos documentales, medio de envio
y las que se requiera.

Al radicar un documento este debe ser asociado a una taxonomia
especifica, en donde se contemple: clasificacién, tipo documentar, flujo al
que pertenece, dependencia asociada, términos establecidos (dias
habiles) para el tramite, si este se encuentra activo, serie y subserie
documental al que pertenece, si es tramite de entrada o salida, criterios
de seguridad (imprimible, publicable, etc.) y disposicion final del tipo de
documento.

Debe permitir la funcionalidad para la radicacidon de entrada y salida de
correspondencia y las solicitudes recibidas, de todos los tramites de la
Entidad, a través de diferentes medios, tales como: ventanilla y correo
fisico, ventanilla virtual, buzones y/o correos electrénicos y portal web.
Debe permitir la firma mecanica (firma autdgrafa) y digital de un
documento, junto con su radicacién con sus niveles de seguridad
apropiados y la generacion del archivo PDF para proteger el documento,
registrando toda la operacién para su trazabilidad.

Debe permitir integrar la infraestructura necesaria para la digitalizacion
de alta calidad (minima 200 PPP y maxima 300 PPP) y velocidad de
cualquier fabricante, necesaria para la produccién de una imagen digital
a partir de un documento fisico e integrar la digitalizaciéon de imagenes de
excelente calidad con formato PDF y permitir la captura de texto y
busqueda por contenido OCR.

Debe incluir la gestion de metadatos aprobada por la entidad,
automatizando o autocompletando algunos datos para agilizar la captura.
Para fortalecer la gestion documental de acuerdo con las TRD vy la
Clasificacion del documento.

Debe contener un gestor de documentos, contemplando los siguientes
aspectos: Gestor de imdagenes, gestor de documentos digitales o
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electronicos, gestor de registros, gestor de notificaciones de actos
administrativos, gestor de expedientes.

Debe permitir la importacion y/o la definicidon dindmica, versionamiento y
parametrizacion de las tablas de retencion documental por periodos de
tiempo e histdricas, manteniendo la correlacion entre ellas, por multiples
criterios, de acuerdo con las politicas y la normatividad existente.

Debe permitir la gestion de documentos fisicos e imagenes, sin perder la
integridad légica e indivisible, permitiendo el manejo y administracion de
grandes volumenes de informacién, para su almacenamiento vy
recuperacion, como también deben mantener estructura organizacional y
las series, subseries y tipologias documentales, de acuerdo con las TDR.

Debe permitir el almacenamiento de archivos de imagenes en formatos
comunes estandar como TIFF, MultiTIFF. JPEG y PDF, Video, Sonido o
cualquier otro formato de contenido multimedia.

Debe soportar multiples tecnologias de almacenamiento en servidores,
bases de datos, bodegas de datos y dispositivos de almacenamiento
digital

Debe incluir un moédulo virtual para la gestién y administracidon de las
peticiones, quejas, reclamos, sugerencias y denuncias; con capacidad
para atender una alta demanda de solicitudes, indicando el estado en que
se registra la solicitud y el nUmero asignado.

Debe integrar con toda funcionalidad de la solucién ofrecida permitiendo
su parametrizacidn, gestion y trazabilidad de las solicitudes; generando
las respectivas alarmas y reportes, de acuerdo con los niveles de servicio
establecidos.

Al ingresar una PQRSD por cualquiera de los diferentes canales (ventanilla
fisica o virtual, pagina web, correo electrdnico, etc.) se deben ejecutar los
flujos correspondientes al tipo de solicitud, queja o reclamo y sus
respectivos controles de acuerdo con los tiempos de respuesta y acuerdo
de servicio; verificando la existencia del solicitante en el directorio o
permitiendo su registro, para su notificacién electrénica

Debe permitir importar y exportar las TRD en XML o en otro formato
estandar.

Debe proveer mecanismos de almacenamiento seguro y recuperacion de
los documentos generados a través de diversos criterios de busqueda; asi
como también alarmas sobre los eventos, tiempos y reglas del negocio,
que estén en riesgo de incumplimiento, sin perder la trazabilidad e
interrelacion con el respectivo expediente.

Debe proveer mecanismos de almacenamiento seguro y recuperacion de
los documentos generados a través de diversos criterios de busqueda; asi
como también alarmas sobre los eventos, tiempos y reglas del negocio,
gue estén en riesgo de incumplimiento, sin perder la trazabilidad e
interrelacion con el respectivo expediente.
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Debe permitir el cargue de los Inventarios Documentales utilizando el
Formato Unico de Inventario Documental.

Debe incluir Funcionalidad de gestidn de registros: Politicas de retencion
de registros (documentos y dato estructurado), préstamos, seguimiento,
auditoria, expedientes, estandares DoD.

Debe incluir Funcionalidad de gestion de imagenes: Escaneo, indexacién,
proceso automatico de documentos, archivo digital.

Debe permitir crear y parametrizar los grupos, roles y permisos de los
procesos Yy usuarios de la Entidad que intervienen en el proceso
documental, con los privilegios de acceso a los archivos y expedientes.
Los cuales pueden ser totales, parciales por tipos documentales, entidad,
etc., de acuerdo con la TRD y tabla de control de acceso.

Debe integrar la clasificacion de la informacion con fines de seguridad, de
acuerdo con la normatividad vigente y las politicas institucionales, para la
produccién, gestién y almacenamiento de documentos fisicos y digitales.
Teniendo en cuenta las series, subseries, y otros criterios
organizacionales.

Debe integrar mecanismos que eviten la copia de documentos, en envio,
la impresién, la edicion a los documentos de acuerdo con su nivel de
clasificacidon y confidencialidad, para evitar la fuga de informacién.

Si el sistema detecta una accién no permitida sobre cualquier documento
se genera la respectiva alarma y notificacidon a los administradores.

Debe permitir la generacidn y uso de logs de auditoria.

La solucidn debe ser accedida a través de la web.

Debe permitir controlar el préstamo de documentos de Archivo de Gestién
y Archivo Central, identificando la trazabilidad de los documentos en
préstamo y generando alertas para su devolucién

Debe ser compatible con un numero ilimitado de tipos y valores de
metadatos por documento.

Debe permitir el manejo de diferentes formatos de metadatos.

6.2. Creacion y registro.
Comprende las actividades de creacidn y registro de la informacidon de contexto
en el Sistema de Gestiéon de Documentos Electrénicos de Archivo SGDEA, este
proceso incluye informacién recibida por diferentes medios como la producida
por la Entidad.

Debe permitir la radicacion fisica, debe ser agil y amigable, permitiendo
el ingreso de los datos basicos del documento, generando cdédigo QR e
identificacion de radicacion.
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Debe permitir la impresién de rotulos de identificaciéon o estampado en el
label original, copias y anexos, y que incluya con cddigos de barras o QR
para identificacion del radicado.

Debe permitir la recepcién de documentos por diferentes medios, los
recibidos a través de la pagina web o correo electrénico debe realizarse
de manera automatica.

Debe generar rotulos o impresién de estampado del label de forma
automatica en el momento de radicacién y permitir la reimpresién por al
administrador para casos especiales. Adicionalmente, debe permitir ser
leido por un lector éptico permitiendo la identificacidén, ubicacidn fisica del
documento (dependencia, archivo, estante, entrepafo, caja) y descripcion
de toda la informacidn basica (metadato)

El cédigo de radicacion debe contener como minimo fecha, asunto,
remitente, destinatario, cantidad de folios y los demas de acuerdo con la
normatividad vigente.

Permitir la actualizacion del metadato asociado a una radicacién, dejando
el registro de auditoria y ejecutando automaticamente las reglas de
negocio y los flujos de trabajo correspondientes.

Permitir la vinculacidon o desvinculacién de una radicaciéon a uno o varios
expedientes fisicos y digitales, integrando el cédigo QR como mecanismo
de indexacion respecto al expediente.

Debe contener un directorio que permita incluir toda la informacién de un
ciudadano, persona natural o juridica, entidades de gobierno, con sus
respectivos metadatos los cuales pueden ser utilizados en las radicaciones
de entrada y salida.

Debe permitir cruzar de manera automatica el nimero Unico de radicado
con el numero Unico de respuesta

Debe permitir la gestidén masiva de comunicaciones

Debe permitir la identificacién y clasificacion de los documentos de
acuerdo con lo definido en las Tablas de Retencién Documental del Grupo
de Gestidn Documental del Ministerio de Cultura.

Una vez se registre el sistema debe realizar el calculo de la fecha de
vencimiento del documento en dias habiles.

Debe permitir diferentes niveles de caracterizacién de documentos vy
tramites por ejes tematicos.

Debe permitir el manejo de asignaciones urgentes o prioritarias.

Debe permitir la Generacién de expedientes electrénico de archivo
siguiendo los lineamientos del Archivo General de la Naciéon y su
parametrizacion.

Debe confirmar la recepcion de correspondencia enviada.

Debe controlar las devoluciones de documentos, indicando las causas.
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e Permite la radicacién de documentos internos independiente si el destino
es interno o externo.

6.3. Clasificacion, organizacion, retencion y disposicion.

Comprende las actividades de clasificacién de la informacion registrada en el
SGDEA, que cubre aspectos como: procesos de negocio, gestion de series y
subseries, relacion, asociacidon y agrupacion de Documentos Electrénicos de
Archivo DEA en unidades como Expedientes o Voliumenes virtuales; asi como las
actividades de programacion, registro y control del SGDEA, de las decisiones
adoptadas por la Institucion frente a los documentos de archivo, basados en las
Tablas de Retencion Documental TRD y las Tablas de Valoracién Documental
TVD. Igualmente cubre procesos de retencion, trasferencia, federacion y
custodia de los documentos electronicos de archivo DEA.

e Debe permitir la creacion, importacién, parametrizacién, automatizacion,
administracion y control de version de las TRD, a partir de plantillas
predefinidas, asistentes de configuracién, cargue de archivos planos o a
través de la incorporacion de otros mecanismos que faciliten la
administracion y la gestion de estas.

e Debe garantizar que los documentos producidos y asociados a una TRD,
mantendran los criterios de tiempos y de disposicion final de la version
correspondiente.

e Debe permitir modificar los tiempos de retencién para un conjunto de
series y/o expedientes.

e Debe permitir que los documentos que componen el expediente hereden
los tiempos de conservacion establecidos en la TRD.

e Se debe garantizar que cualquier cambio a un tiempo de retencién y
disposicién se aplique inmediatamente a todas las series, subseries que
se asignen y que se encuentren asignadas.

e Al ingresar la informacién se debe validar en el esquema de la TRD a
través de generacion de alertas, listas desplegables, listas de chequeo,
ventanas de ayuda, entre otras, que indiquen si existe informacion similar
o igual en el sistema. Con el fin de evitar duplicidad

e Permitir que el CCD y las TRD sean controladas Unicamente por un rol
administrador y que pueda agregar, modificar y reorganizar la estructura.

e Permitir realizar la trazabilidad de los documentos electrénicos en el
cuadro de clasificacion documental mostrando informacion del usuario,
fecha y accion.

e Permitir la reubicacion de una carpeta, conjunto de carpetas, documento,
a un lugar distinto dentro de la estructura de clasificacién, y garantizar
gue se mantengan los metadatos y demas atributos (permisos)
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Debe permitir el registro de las razones por las que se realiza la
reubicacién de cualquier elemento de la estructura de clasificacién vy
almacenarlo como una propiedad o metadato.

Debe incorporar opciones para el cierre del expediente. (manual o
automatico), una vez cerrado este no puede ser editado (incorporacién,
actualizacion o eliminacién de carpetas y documentos)

El SGDEA debe permitir que todas las acciones efectuadas sobre el
expediente deben ser registradas en un historial de eventos que puede
ser consultado por usuarios que tengan acceso al expediente electrdnico.
Debe permitir que el historial de eventos, el directorio, expedientes del
expediente electronico pueda ser exportado. Igualmente, El SGDEA debe
permitir exportar el directorio, de todos los expedientes y/o carpetas
clasificadas en una serie especifica y su contenido.

Debe admitir un esquema de clasificacidon que pueda representar archivos
y registros organizados en una jerarquia de clases. Igualmente, debe
facilitar su modificacion y el uso simultdneo de multiples esquemas de
clasificacidn de ser necesario. Esto podria ser requerido, por ejemplo, al
seguir la fusion de dos organizaciones o la migracion de sistemas
anticuados. No esta previsto para un uso rutinario.

Debe proporcionar un mecanismo para asignar automaticamente un
codigo de clasificacidn jerarquica a cada clase, archivo, sub-archivo y
volumen en el esquema de clasificacion.

Debe permitir copiar, dividir, combinar o reubicar clases dentro del o los
esquemas de clasificacion. Esto para un rol administrador.

Cuando por disposiciones legales o administrativas sea necesario reabrir
un expediente, esta accidn deberda realizarse mediante un perfil
administrador y debe quedar registro de ello en logs de auditoria.

6.4. Consulta, recuperacion y presentacion.
Comprende actividades de busqueda, recuperaciéon y presentacion del SGDEA, a
partir de la informacién de contexto (metadatos) gestionados previamente, asi
como procesos de interoperabilidad.

Debe Proporcionar un rango flexible de funciones que operen con los
metadatos relacionados con cada nivel de la agrupacién y en los
contenidos de los documentos a través de los parametros definidos para
el usuario con el propésito de ubicar, acceder y recuperar documentos
individuales o grupos de documentos o metadatos.

Debe permitir que todo documento o metadatos del gestor puedan ser
buscados (agrupados o no).
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e Debe permitir al usuario buscar y recuperar informacion que se encuentre
dentro de documentos y metadatos, de acuerdo con el perfil de acceso.

e Debe proporcionar una funcién de busqueda que permita utilizar
combinaciones de criterios de busqueda: Operadores booleanos (y, o,
exclusivo, 0, no), coincidencias aproximadas, intervalos de tiempo, con
comodines (*, ? , $, =, + , - ), Por agrupaciones (Cddigo, Serie,
subseries, asunto, usuario, area responsable, palabra clave) o cualquier
combinacion de contenido textual, numérico o de metadatos.

e Debe permitir visualizar los documentos de archivo recuperados como
resultado de la busqueda sin necesidad de cargar aplicaciones de software
adicional.

e Debe permitir que en los resultados de busqueda se presenten
Unicamente las carpetas y documentos a los que el usuario tiene acceso
de acuerdo con los niveles de permisos definidos.

e Debe ofrecer una clasificacién de los resultados de la busqueda, segun su
pertinencia, relevancia, fechas, nombre, autor, creador, modificador, tipo
de documento, tamafo, entre otros.

e Debe permitir la previsualizacidon de documentos del expediente, sin que
eso implique la descarga del documento.

e Debe ser capaz de buscar, recuperar y reproducir una agrupacion
electronica a través de todos los principios de nomenclatura
implementados.

e Debe permitir que los usuarios recuperen agrupaciones y documentos
directamente a través del uso de un identificador Unico.

e No debe permitir que una busqueda o recuperacién revele informacion a
un usuario que no tenga acceso

e Debe integrar facilidades de busqueda para todos los niveles del cuadro
de clasificacién. Es decir, los usuarios deberian utilizar la misma interfaz,
caracteristicas y opciones cuando busquen clases, agrupaciones o
documentos.

6.5. Acceso y controles de seguridad de la informacion

Comprende las politicas, procedimientos y actividades orientadas a la asignacion
de permisos y restricciones aplicables al acceso del SGDEA, criterios de
administracion del esquema de clasificacibn y mecanismos para el
aseguramiento del contenido, contexto (metadatos) y estructura de los
Documentos Electronicos de Archivo DEA. Se debe contemplar igualmente el
almacenamiento digital en componentes como preservacién digital y estrategias
para prevencion y recuperacién de desastres.
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Debe permitir establecer niveles de seguridad del expediente o
documento especifico, de acuerdo con los niveles de seguridad
establecidos por la entidad.

Debe permitir la creacidon y administracion de usuarios, roles y permisos,
de manera individual o a través de agrupacion.

Debe ofrecer opciones de configuracién para asignar o inactivar usuarios
y roles después de un periodo predefinido automaticamente.

Debe permitir configurar usuarios para restringir el acceso de acuerdo con
los perfiles configurados por el administrador del sistema.

Debe asegurar que los documentos se mantienen bajo el principio de
integridad.

El SGDEA debe permitir multiples firmas electrénicas o digitales en los
documentos electrénicos o por lotes, asi como firmas individuales.

Debe permitir la integracién con mecanismos tecnoldgicos tales como:
firmas digitales, estampado cronoldgico, mecanismos de encriptacién,
marcas digitales electronicas, estampado cronoldgico y cualquier otro
procedimiento informatico que se cree a futuro.

Debe permitir la creacidon, gestion y configuracion de niveles de
clasificacién de informacion conforme a la definicion del activo de
informacién (Clasificada, reservada y publica) y permitir acceso a esta
dependiendo el rol de usuario.

Mantener la integridad técnica, estructural y relacional de los documentos
y metadatos en el sistema.

Permitir que el administrador limite el acceso a los documentos,
agrupaciones y metadatos de la gestién de documentos a usuarios
especificos o grupos de usuarios.

Debe permitir cambios en los atributos de seguridad para grupos o
usuarios (como derechos de acceso, nivel de seguridad, privilegios,
asignacién de la contrasefia inicial y de gestién) que sdélo puedan ser
realizados por el administrador.

Debe permitir acceder al sistema a través de usuario y contrasefia.

Debe permitir definir los pardmetros para asignacion de contrasena vy las
fechas de caducidad.

Debe bloquear el usuario por intentos maximos de acceso con
credenciales erradas.

Debe permitir la generacién de registros de control o hashes que permitan
validar la integridad de los registros de seguridad generados.

Debe capturar y almacenar en las pistas de auditoria, como minimo
informacién sobre: Toda acciéon realizada sobre cada documento,
expediente, usuario y metadatos; Toda accién realizada en los parametros
de administracidon; Usuario que realiza la acciéon; Fecha y hora de la
accion; Cambios realizados a los metadatos; Cambios realizados a los
permisos de acceso; Creacién, modificacion o eliminacién de usuarios,
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grupos o roles del sistema; Direccidon IP y dispositivo desde donde fue
abierta la sesion de acceso.

Las pistas de auditoria no pueden ser desactivas en el sistema por ningun
tipo de rol.

Debe permitir programacion de backups y su recuperacion de ser
necesario.

Debe permitir que las contrasefas nunca pueden ser almacenadas en
formato texto. Deben ser almacenadas por medio de un algoritmo de
encriptacién de una sola via reconocido por la industria como MD5 y SHA.
Para estos procesos de cifrado se deben utilizar llaves cuya longitud
minima sea de 128 bits.

Debe aplicar técnicas criptograficas en las operaciones y/o transacciones
criticas o sensibles para la Organizacion.

Debe permitir establecer tiempos de inactividad para desconectar los
usuarios que hayan permanecido sin ninguna accién en el sistema.
Permitir parametrizar los estados de los usuarios, teniendo en cuenta las
novedades de recursos humanos (activo, retirado, en licencia, en
comision, etc.).

6.6. Metadatos

Debe ser capaz de crear metadatos inalterables de las acciones de gestion
de documentos (acciones que deberan ser especificadas por la
organizaciéon) que se toman sobre los documentos, agrupaciones o el
cuadro de clasificacion.

Debe permitir diligenciar metadatos de ubicacion, que luego van a
permitir su ubicacidon a nivel de unidades documentales, para el caso de
los expedientes hibridos

Debe permitir migracién entre diferentes sistemas o plataformas
tecnoldgicas garantizando su estructura e integridad.

Debe permitir exportar metadatos especificos, en caso de revisiones de
auditoria.

Los metadatos se deben mantener el tiempo que la Entidad estime.
Debe proporcionar metadatos de las acciones/cambios realizados a las
agrupaciones electrénicas, documentos individuales y cualquier gestidn
de documentos.

6.6.1. Metadatos de contenido!?

Tipo de recurso de informacion
Tipo documental

! Decreto 1080 de 2015, art 2.8.2.7.9
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Titulo del documento

Autor o emisor responsable de su contenido, destinatario, responsable
que proyectd el contenido, nombre de la entidad que respalda el
contenido, nombre de la Entidad que respalda el contenido, nombre de la
persona o sistema  desde donde el documento es creado

Fecha de creacidén, transmision y recepcion

Folio (fisico o electrdnico).

Tema o asunto administrativo al que se vincula (tramite)

Palabras clave

6.6.2. Metadatos de estructura

Descripcion

Formato

Estado

Proceso Administrativo

Unidad Administrativa Responsable

Perfil autorizado

Ubicacién (en el Sistema fisico y/o ldgico)
Serie/Subserie documental

6.6.3. Metadatos de contexto

Juridico-Administrativo
Documental

De procedencia
Procedimental
Tecnoldgico

6.7. Flujos de trabajo

Debe permitir la creacion, administracién y ejecucion de flujos.

Debe permitir diagramar y modelar flujos electrénicos, adicional los
accesos, creacién, modificacién o control total para usuarios o grupos de
usuarios de los flujos de trabajo.

Debe permitir parametrizar los tiempos de ejecucion y respuesta de los
procesos ejecutados vy los flujos, enviando notificaciones de
incumplimiento

Debe permitir incorporar un mecanismo de simulacidén para analizar los
flujos de trabajo modelados.
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e No debe limitar el ingreso de acciones que componen cada flujo de
trabajo.

e Debe generar una trazabilidad de las acciones de los flujos de trabajo e
incluirla en las pistas de auditoria.

e Debe permite definir los flujos de trabajo basado en plantillas.

e Debe permitir detener, devolver o eliminar un flujo de trabajo.

e Contar con semaforos que muestran el cumplimiento de tiempos en cada
una de las actividades de un flujo.

e Cuando el periodo de retencion aplicable a algunos registros debido a un
programa de retencién y disposicidn llega a su fin, el SGDEA debe iniciar
automaticamente el procesamiento de la decision de disposicion

e ElI SGDEA debe permitir que el administrador, manual o automaticamente,
cierre o bloquee los procesos de disposicion de los documentos (bloquear
para propdsitos de investigacidn legal, propdsitos de libertad de
informacién, etc.

e Debe alertar al administrador sobre si una agrupacion electronica que
debe ser destruida, estd referida a un vinculo de otra agrupacién y pausar
el proceso de destrucciéon permitiendo que el administrador confirme el
proceder o cancelacion del proceso.

7. MODELO DE REQUISITOS NO FUNCIONALES

7.1. Copias de seguridad y recuperacion:

e Permitir establecer un calendario de Copias de seguridad

e Garantizar que sdlo los perfiles con funciones administrativas autorizadas
puedan recuperar los datos.

e Tras la recuperacion garantizar la total integridad de los datos, incluyendo
la pista de auditoria.

7.2. Seguridad:

e Incorporar mecanismos de autenticacion que permitan comprobar la
identidad de un usuario, a través de soluciones de acceso que permita el
ingreso unificado y seguro para todos los servicios con tecnologias como
SSO (Single SignOn - Acceso Unificado), reconocimiento de las
credenciales del usuario y la validacién de las mismas a través de
certificado digital, usuario y contrasefa (cifrada), y/o a través del
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Directorio Activo LDAP ofreciendo controles para administrar el inicio de
sesion.

e Lanzar alertas sobre el cambio periddico de contrasefias de acceso y
permitir parametrizar el nUmero de intentos por usuario permitidos antes
de bloquearlo.

e Permitir la definicién y modificacion de perfiles y permisos de usuarios.

e Permitir copiar y asignar perfiles de seguridad completos a otros usuarios.

e Desconectar la sesion del usuario automaticamente después de un tiempo
de inactividad.

e Se debe garantizar la seguridad, confidencialidad y privacidad de los datos
registrados por cada uno de los usuarios de acuerdo con las leyes de
proteccion de datos y privacidad, teniendo como referencia la Ley 1266
de 2008, también conocida como Ley de Habeas Data, se aplica a todos
los datos personales financieros, crediticios, comerciales y de servicios
registrados en un banco de datos, y la Ley 1581 de 2012. Por la cual se
dictan disposiciones generales para la proteccién de datos personales.

e La entidad debe garantizar la seguridad de informacidn, para ello puede
adoptar los estandares de la ISO 27001 2013, la cual especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar
un sistema de gestion de la seguridad de la informacion (SGSI).

7.3. Gestion de respuestas

e El sistema debe permitir establecer los tiempos de respuesta para cada
tipo de documento del Ministerio.

e El sistema debe permitir el registro de avances de seguimiento con fecha
y hora.

7.4. Gestion de reportes.

e Debe implementar la visualizacion de reportes.

e Debe proveer un componente de construccién de reportes robusto, que
debe ser administrado por la entidad, y permitir la definicion de reportes
y consultas en tiempo real, generacion de indicadores para la adecuada
gestion y trazabilidad de cada uno de los documentos radicados en el
sistema.

e Debe permitir controlar y realizar seguimientos a los documentos
(enviados, recibidos, internos).

e Debe permitir la generacién del estado de las comunicaciones oficiales
(tramite, cerrados, y abiertos).



http://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n
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e Debe permitir la generacién de reportes de las comunicaciones por rangos
de fechas, sin responder, asignadas.

7.5. Usabilidad.

Tener en cuenta los lineamientos, metodologias en Usabilidad para Gobierno,
aplicaciones de estdndares y mejores practicas de usabilidad a fin de
proporcionar la mejor experiencia al ciudadano que interactuara con la solucion.
Decreto 2573 de 2014, Ley 1341 de 2009.

7.6. Accesibilidad.

Atender los requisitos de accesibilidad sefalados dentro de la norma técnica NTC
5854 (acceso web).

7.7. Rendimiento.

Se debe garantizar un nivel adecuado de respuesta, eficiencia y desempefio del
sistema, para la realizacién de las funciones habituales en condiciones normales
a los diferentes usuarios. La informacion almacenada podra ser consultada vy
actualizada permanente y simultaneamente, sin que se afecte el tiempo de
respuesta y eficiencia, teniendo en cuenta los siguientes criterios:

Numero de usuarios concurrentes.

Porcentaje de recursos utilizado por usuario.

Cantidad de documentos gestionados.

El espacio ocupado por un registro y/o documento promedio.

Espacio de almacenamiento requerido.

Tiempo de busqueda promedio y tasa de aumento o disminucién

Trafico, en términos de las funciones realizadas, y la tasa de aumento o
disminucidn.

Tiempo promedio de respuesta a todas las funciones.

T @m0 a0 oW

Nota: Estos criterios seran evaluados a nivel de arquitectura de software y no a
nivel de arquitectura fisica prevista.
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7.8. Escalabilidad.

El sistema debe ser construido sobre la base de un desarrollo escalable e
incremental, que permita su continuo crecimiento, desarrollo, modificacién y
adaptacién de nuevos modulos y funcionalidades.

7.9. Disponibilidad.

El sistema debe proveer informacién integral, real, confiable y oportuna de los
datos registrados en el tiempo. La disponibilidad debe estar alineada a las
politicas de la entidad.

7.10. Interoperabilidad e integraciones.

El Sistema debe permitir la integracidon con el servidor de correo electrénico
(Exchange)

El Sistema debe ser arquitectura WEB (.NET, XML, GEL-XML) (Para conexiones
con Portales del Estado Colombiano), WEB Services, etc.), que facilite la
conexién y la interoperabilidad.

El Sistema debe tener en cuenta las especificaciones de interoperabilidad
establecidas por el Ministerio de Tecnologias de la informacién y las
comunicaciones

Las imagenes digitalizadas deberan verse a través de un visor integrado, y deben
permitir realizar zoom (aumento o disminucion de tamano) de igual forma
rotacion y desplazamiento por la misma.

8. MODELO DE REQUISITOS COMPLEMENTARIOS.

8.1. Arquitectura

e La solucion tecnoldgica debe estar desarrollada sobre arquitectura que la
entidad requiera, acorde a las indicaciones del Grupo de Gestidon de
Tecnologia y Sistemas de la Informacion.

e Se debe presentar a la Entidad las caracteristicas y componentes
especificos de la solucidén y sus relaciones.
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8.2. Pruebas y soporte

Se debe proporcionar un ambiente de pruebas para el uso por parte de
los usuarios antes, durante y después de la implementacién de produccién
de la solucién de gestion de comunicaciones oficiales.

Ofrecer Servicio en linea de Mesa de Ayuda para el seguimiento y
resolucidn de incidencias.

Elaborar y ejecutar el plan de pruebas del despliegue del procedimiento
electrénico de gestién de comunicaciones oficiales e incorporar los casos
de prueba que sean necesarios, documentando los resultados, en relacién
con:

Pruebas funcionales.

Pruebas de rendimiento y estrés.

Pruebas unitarias, de carga y de testeo.

Pruebas de integracion.

Pruebas de seguridad.

Pruebas de aceptacion.

Pruebas de accesibilidad, usabilidad y estandares web.
(Cumpliendo con: Lineamientos y metodologias de usabilidad para
Gobierno Digital y la NTC 5854).2

Las pruebas deben ser llevadas a cabo por el equipo de desarrolladores o
implementadores responsables de la integracion de la solucién, con el
acompafnamiento de las personas seleccionadas por la Entidad.

Debe dar uso de certificados digitales SSL EV.

Debe contar con el servicio de estampado cronoldgico ilimitado.

O 0O 0O 0 0 O O

2 Mini Manual de Archivamiento web - AGN




