TODOSPORUN
NUEVO PAIS

PAZ

EQUIDAD EDUCACION

@ rimcuLTura

PLAN DE MANEJO Y MONITOREO

Pagina 1 de 1

OFICINA ASESORA DE PLANEACION

Fecha: 23/Abr/2014

MAPA DE RIESGO PLAN DE MANEJO Y MONITOREO 2014

PROCESO: Proceso de Sistemas y Recursos Administrativos
OBJETIVO DEL " " : " - PR - " "
PROCESO: Determinar, proporcionar y mantener la infraestructura necesaria para lograr la conformidad con los servicios prestados por el Ministerio de Cultura de manera eficiente, eficaz y efectiva.
AREA: GRUPO DE GESTION DE SISTEMAS E INFORMATICA ITO | SEMESTRE SEGUIMIENTO Il SEMESTRE
AVANCE % zonape | [ AVANCE%
ZONA DE Peso ACCION DE (Expresién ANALISIS DE DATOS EVALUACI (Expresién ANALISIS DE DATOS EVALUACI| ZONA DE
RIESGO FACTOR INTERNO OPCIONES DE MANEJO / ACCIONES INDICADORES META#  [CRONOGRAMA  RESPONSABLE RIESGOS n
RIESGO / Porcentual CONTINGENCIA PORCENTUAL (Descripcién del avance) ON PORCENTUAL (Descripcién del avance) ON RIESGOS
del avance) del avance)
Presupuesto no aprobado para el
Definicién de los términos de referencia para el . p P ) P
" e T . W, . Analisis GAP de Seguridad de la
Indebida utilizacion de las " s Informe de analisis Diciembre de [Coor. Grupo de contrato, actualizacion del estudio de mercado. » A .
N ) . . ) Realizar Analisis GAP 40% 1% ) 10% . . L. ) 70%|Informacién, se realizé un Analisis
herramientas informaticas disponibles. GAP 2014 Sistemas Pendiente designacién de los recursos requeridos -
. . GAP de Seguridad Informética en el
para realizar esta contratacién. -
marco del contrato con Digiware.
Vigencias futuras 5 Py i equipos
aprobadas. de soporte para suplir
30% " = 0% El tramite debe adelantarse en el 2 semestre de 2014. 100%| Vigencias futuras adelantadas.
el activo dafiado o
. : . Zonade Zona de
Dafio y perdida de los 19% . - perdido. 12% Riesgo 20% Riesgos
activos tecnologicos % Adelantar el tramite de solicitud de Porcentaje de Informarala Modergada @ olon d Exnegma
i an de mantenimiento se estd
"'ge"‘_'“f“‘”’js de{',“ contratos de 30y Cumplimiento del 100% aseguradora en caso so% £l plan de mantenimiento se est4 cumpliendo acorde 100% cump o acorde' c:m RO
e activos o N
Falta de continuidad de los contratos Plan de Diciembre de | Coor. Grupo de | de pérdida o dafio por : con las fechas pactadas. pactzdas
de mantenimiento y soporte técnico . - Mantenimiento 2014 Sistemas factores externos. )
Cumplimiento de las actividades del
plan de mantenimiento definido para =
. L . . o Se adelantd el analisis de
los activos tecnoldgicos. Documento de Levantamiento de la informacion insumo para el )
P 1 Al ) obsolescencia para PCs, Impresoras
Analisis de Anélisis de Obsolescencia de la Plataforma 100%!| . .
. L ) . y Equipos del Centro de Cémputo
Obsolescencia Tecnoldgica del Ministerio de Cultura. S
del Ministerio de Cultura.
No de herramientas.
Para los sistemas de
informacién y bases
Implementacién de herramientas para de datos tengan un En el nuevo contrato de Seguridad
controlar el acceso a los servidores. usuario particular . " . . . . Informética se incluyeron las nuevas
Diciembre de Alistamiento de los servidores donde se instalaré y ! X
30% para su 100% 10% N . ) 10% herramientas de SW para realizar un
- o, 2014 configurard la herramienta.
administracién/ Total mayor control sobre los accesos a
) de Herramientas los sistemas de informacion.
Ingreso no autorizado a las bases de
) . i programadas.
datos de los sistemas de informacion.
Restaurar la Se contraté el soporte especializado
Fortalecer el control de acceso a las Porcentaje de informacion alterada Contratacién de horas de soporte de un SQL Servery se llevé a cabo un
bases de datos requiriendo la asignacién [ 15% mejoramiento de 100% o perdida con los 0% administrador especializado de base de datos SQL 100% anélisis y actualizacion de las bases
de claves y mejorando las ya asignadas. asignacion de claves Backus. para acompafiar ésta labor. de datos administradas por el Grupo
6 i de Sistemas.
Alteracion, perdida Coor. Grupo de Zona de Zona de
on, percida'y 32% P farel 30% | - 20% |
fuga de informacion Sistemas L Riesgo Alta Riesgo Alta
Propuesta de seguimiento a la se n reuniones con pr vse Se realiz6 el analisis de alternativas
Fallas en la herramienta que ejecuta la Anélisis de las alternativas de 15% Alterp"ativa con . Diciembre de posible forma de 20% enviaron correos solicitando las propuestas 100% de Backus existentes en el Mercado
politica de buckus generacion del Backus en el mercado Backus 2014 extraccion de la B econdmicas de cada solucién; insumo para el N y se presenté ante el Comité de
informacion. comparativo. Gestion
Campafia de socializacién disefiada
Socializacién de la importancia del uso Campafia de Diciembre de
Ingreso a sitios web no autorizados. , P 20% mpana @ 1 40% Disefio de la estrategia de la campafia. 100% y publicada en los protectores de
adecuado del internet socializacion 2014 ~
campafia
Utilizacion de informacién de los Socializacién de las politicas de acceso Diciembre de Campafia de socializacion disefiada
sistemas del Ministerio para beneficio . P o, 20% Propuesta definida 1 40% Disefio de la estrategia de la campafa. 100% y publicada en los protectores de
) responsable a la informacién 2014 °
de particulares campafia
Se designd la supervision de los
P, L . Entrega al Grupo de Sistemas de la 8 . P
Descentralizacion en la administracion administracién técnica de los sistemas Diciembre de contratos técnicos del SINIC al
de las bases de datos del Ministerio de N L Propuesta definida 1 0% 90% Grupo de Sistemas. Pendiente el
de informacién y bases de datos a cargo 2014

Cultura.

de Planeacién.

oficio de entrega formal y el cambio
en la resolucion del SINIC.
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PROCESO:
OBJETIVO DEL
PROCESO:
AREA:

Proceso de Sistemas y Recursos Administrativos

Determinar, proporcionar y mantener la infraestructura necesaria para lograr la conformidad con los servicios prestados por el Ministerio de Cultura de manera eficiente, eficaz y efectiva.

GRUPO DE GESTION DE SISTEMAS E INFORMATICA

SEGUIMIENTO | SEMESTRE

SEGUIMIENTO Il SEMESTRE

Incumplimiento en
oportunidad y calidad
de los requerimientos
de desarrollo de
software

Documentar las etapas contractuales de Contratos con
. ) PR desarrollo de software siguiendo los actividades definidas
Mala interpretacion de los términos > t .
lineamientos definidos en el o / No de Contratos 100%
contractuales por parte del proveedor . 25% 3
procedimiento de software. realizados
de desarrollo de software
Diciembre de
1 2014
Falta de personal con el perfil
correspondiente para cumplir con las Propuesta de mejora de la organizacién
‘p P P P ) B € 25% Documento
necesidades de desarrollo de software de personal en el érea
nictar Propuesta
del Ministerio
Incumplimiento de los lineamientos 24%
del procedimiento de desarrollo de dic-14
i Procedimiento
software establecido Realizar ajustes al Procedimiento 25% . N 1
ajustado y divulgado
Deficiciencia en el levantamiento de dic-14
los requerimientos del usuario
. No de Actas
Falta de documentacion sobre los lizadas /
5 - realizadas -
sistemas de informacion 1to al PETIC (Plan estratégico . Diciembre de
o . 25% Reuniones de 100%
que dificulta el desarrollo de de las tic) - 2014
- seguimiento
actualizaciones
mensuales

Coor. Grupo de
Sistemas

Realizar un
diagnostico del
software suministrado
al Ministerio y definir,
de acuerdo con los
puntos criticos
detectados, las
acciones a seguir en su
correccion.

100%|

Una vez se actualizé el procedimiento de desarrollo
de software, se comenz¢ a incluir en todos los
relacionados con Sistemas de informacion, la
actividad del cumplimiento con lo definido en
ISOLUCION

100%!|

Se revisaron las actividades realizadas por el personal
del drea y se planted un organigrama de la
organizacion interna del area en el documento
Manual de Gestién de Tics publicado en ISOLUCION.

Se adelantaron las reuniones para revisar el
imi se definieron

pr Tty te
los ajustes, se realizaron y se publicé una nueva
100% versién del procedimiento.
Presentacién y aprobacién del PETIC en el comité
50% institucional de desarrollo administrativo del 5 de

mayo y publicacion en el ISOLUCION. El seguimiento
se ha venido realizando mensualmente.

17%

Zona de
Riesgo
moderada

Adelantada en su totalidad en el |

100% semestre de 2014

| Mttt n

| M ttdn
Presentacion de los logros del PETIC

100% en el 2014, ante el comité de

Gestién Administrativa.

12%

Zona de
Riesgo
Moderado




