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OFICINA ASESORA DE PLANEACION - SINIC vesins o

MAPA DE RIESGO PLAN DE MANE]O Y MONITOREO 2014

PROCESO: Participacion
OBJETIVO DEL Brindar espacios donde los ciudadanos se puedan instruir, capacitar y desarrollar su potencial y talento, por medio de la promocién del cumplimiento de los derechos culturales a través del
PRLCESO diseiio, fomento y ejecucion de politicas, programas y proyectos culturales que tiendan a fortalecer la i ylar iliacién, ap por redes de servicios que contienen informacién
N de los diferentes agentes e instituciones culturales.
AREA: OFICINA ASESORA DE PLANEACION -SINIC
SEGUIMIENTO I SEMESTRE 2014 SEGUIMIENTO II SEMESTRE
6 -~ ANALISIS DE
ZONA DE Peso CRONOGRAM | RESPONSABL ACCION DE ANALISIS DE DATOS EVALUA | ZONADE AVANCE % DATOS EVALUACI | ZONA DE
RIESG/ FACTOR INTERNO INDICADORE! META #
2 RIESGO OPCIONES DE MANEJO / ACCIONES Porcentual CARORES A E CONTINGENCIA AVANCE % (Descripcién del avance) CION RIESGOS (Descripcion del ON RIESGOS
avaneel
Se realizaron jornadas de sensibilizacién y
. . capacitacion en seguridad de la informacion para
o ~ Se podré incluir el tema !
+ Disefiar y realizar una capacitacién de Dos (2) capacitaciones al afio. eferente a seguridad usuarios antiguos y nuevos los dias: 25mar/14;
o N, . . N (de rutina y especifica, para Primer . . 27mar/14; 28mar/14; 23abr/14; 24abr/14 y
* Falta de capacitacién y concienciacién Seguridad Informatica para usuarios - ) informatica en las ’ o ;
. ) personal antiguo y nuevo). trimestre y - 9jun/14. Estas capacitaciones se incluyeron
del personal en cuanto a la proteccién y antiguos y nuevos, que contenga . . capacitaciones ; . -
. L N . . N 30% Incluir este tema en las jornadas 100% |cuarto N 50% durante las jornadas realizadas en referencia a
entrega de informacion a terceros, sin las informacion acerca de la normatividad N ) N oy N relacionadas con los N . -
§ " N - S - de induccién y reinduccién trimestre de ) los sistemas de informacién que se llevan a cabo
debidas medidas de seguridad. existente, consecuencias juridicas y videos| . . sistemas de informacion ) N o
. programadas por Gestion cada afio. . con las diferentes dependencias del Ministerio y
alusivos al tema. y que se realizan con las ) ; "
Humana. 4 o durante la segunda jornada de induccién general
areas del ministerio. : "
de contratistas, organizada por el grupo de
Gestion Humana.
Se estd analizando el impacto de mitigar este
riesgo, dado que este afectard a todos los|
. Aseguramiento y
. * Modificar la longitud y estructura de la - N usuarios del Ministerio, inlcuyendo a las
* Claves de acceso asignadas por los N - Procedimiento para asignar calidad de las d
) s asignacion de las claves en el sistema, con Segundo . directivas, para las cuales se esta disefiando un
usuarios son muy débiles, por lo tanto > . claves, luego de que se o . contrasefas. Que el N " N
Perdida, dafios ; " el fin de aumentar el nimero de 50% ) ) 100% |trimestre de N N 50% proceso de capacitacion y explicacion del porque!
, pueden ser descifradas facilmente por un Caracteres y exigi la inclusion de modifique el algoritmo de 2014 sistema solicite el ' " p
Xigir la inclusi . N 3 i . - i i
tercero. 64% v exel o asignacion en el sistema. Coordinador |campio de contrasefia se realiza este cambio, para que de esta maneral - |7ona de Riesgo 64% Zona de
informacién caracteres especiales y alfanuméricos. SINIC periodicamente. no genere tanto traumatismo la nueva Extrema Riesgo Alta
protegida | parametrizacion de las claves de acceso.
Validaciones periédicas Como politica y mecanismo de control para
2 los usuarios mitigar este riesgo, relacionado en los factores
registrados en el internos, se disefié el formato de solicitud y|
* Los usuarios de ingreso a las aplicaciones sistema con los modificacién de usuarios SIG, el cual cuenta con|
no son desactivados del sistema cuando un * Disefiar una politica de control para que administrativos del un  procedimiento claro para la inclusién,
funcionario y/o contratista no labora mas los funcionarios/contratistas que se Protocolo de desvinculacién de Ministerio o quien asignacion  de  perfiles, ~modificacion |
en la entidad. desvinculen y/o cambien de funciones en colaboradores delegue el responsable mantenimiento de los usuarios creados en el
la entidad, sean reportados al grupo SINIC 20% (contratistas/funcionarios) y de 100%  [Permanente. de cada 4rea, respecto 100% Sistema de Informacién Gerencial, con el fin de|
* No se actualizan los perfiles de ingreso a oportunamente, con el propésito de que cambio de funciones de los a las novedades de los brindar una adecuada y oportuna gestion a los
las aplicaciones cuando se modifican las sus usuarios sean inactivados o mismos. colaboradores accesos que se suministran para manipular la
funciones de los funcionarios y/o modificado su perfil de ingreso. (contratistas/funcionari informacién  contenida en el mencionado
contratistas del Ministerio. 0s) en cuanto a su sistema.
continuidad con la
entidad o cambio de Esta politica se socializa en las capacitaciones que
funciones. se realizan sobre seguridad de la informacién y
* Falta de conocimiento técnico para
desarrollar procesos de contratacién de
software por parte de las areas
administrativas.
. o | Todo lo que tenga que
: De‘sconl?clmlento de todlas las ) ver con contrataciones
perdida del Iunc{ona |dades| que acltua meI:\te tienen de desarrollo de ) »
control en la los sistemas del ?\‘NIC, o que hace que * Crear protocolo de contratacion de software, sino cumple En este afio no se han reahzad.o contrataciones de
administracién de #5105 5ean subutiizados y por ende se desarrollos de software en conjunto con orotocola de contratacén de Coordinador |€oT €1 PrOtocolo desarols deste e SN, acionalmertey por e
los sistemas | contraten funcionalidades que ya existen. 80%  |el Grupo de Sistemas e Informatica y 100% 100% |Permanente establecido, no se le politica de la entidad, de ahora en adelante todos los | g,/ |Zona de Riesgo 80%
y " , [ an desarrollos de software. SINIC " desarrollos deben ser aprobados por el grupo de Extrema
complementarios divulgarlo a las areas del Ministerio de dara el VoBo por parte
comi * Debilidad en la elaboracion de los | - Sistemas y ejecutados bajo el protocolo que en esta
incluidos en SIPAy| P¢° > delc Cultura interesadas. de Planeacién, hasta 4rea tienen disefiado para tal fin
SINIC te'rm‘lnos de referencia en el &mbito tanto no se aplique la
técnico con respecto a los entregal?\es, politica establecida para
metodologias de desarrollo y arquitecturas este fin
de software, sobre las cuales se requieren
las implementaciones para que sean
compatibles con las aplicaciones
existentes.
* Solicitar la adquisicién de la licencia
B ) N para el gestor de bases de datos SQL a la 70% * Realizar gestion ante el Grupo
* Falta de creacion de diferentes perfiles e 5 " N ) .
2 2d o del versién mas actualizada existente en el de Sistemas para que realicen la
ara la administracion y consulta de la N iiie "
A indebid E de dat v mercado. A partir de la adquisicién e compra del gestor de BD. Coordinador
ase de datos. . - )
cceso indebido implementacion del gestor de BD crear - SINICY  |Seguir como se esta No se ha definido el proceso de compra, dado que atin
a los registros a " . . Diciembre de . . . . N Zona de Riesgo
" ) 40% |diferentes perfiles de acceso, para La compra del software e 100% Coordinador |trabajando no se sabe si el grupo SINIC pasara o no al drea de 40% 40%
nivel de base de |* Obsolescencia del Gestor de BD que no . ! Id | . o 2014 . extrema
datos permite la creacion de diferentes perfiles y optimizar el control de acceso a la BD por implementar las actividades Grupo de |actualmente. Sistemas e Informatica.
. parte de los diferentes usuarios. propuestas para la actualizacién Sistemas
que adicionalmente ya no cuenta con
N te de Mi . de la BD expuestas en las
soporte por parte de Microsoft. * Migrar la BD a la Gltima version del 30% opciones de manejo.
gestor de BD.




