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RIESGO

CAUSA

CONSECUENCIA

CLASIFICACION

PROBABILIDAD

IMPACTO

R1

Dafio y pérdida de los recursos|
tecnolégicos

Indebida utilizacién de las
herramientas informaticas
disponibles.

Tecnologfa obsoleta hardware y
software (cumplimiento de vida Gtil,
perdida de garantia)

Fallas en la administracién de las
instalaciones fisicas (eléctricas -
hidraulicas)

Deficiencias econdmicas para el
cubrimiento de los costos requeridos
para el mantenimiento y nuevos
proyectos.

Fallas enla continuidad y
cumplimiento de los contratos de
mantenimiento y soporte técnico

Indisponibilidad de los.
servicios.

Ataques maliciosos de terceros al
Ministerio

del
rendimiento de
algunos elementos

Factores naturales

Seleccién de proveedores no
adecuados, como resultados de los
procesos contractuales
Manifestaciones que afecten el
acceso a las instalaciones del
Ministerio

Capacidad tecnologica escasa para
atender las necesidades

Falta de formacién a los funcionarios
enlas nuevas tecnologias

Incumplimientos de los ANS
acordados con proveedores

Tecnologia

Casi Seguro

Mayor

R2

Alteracién, perdida y fuga de
informaci6n en los sitemas de
informacién internos que
afecten las operaciones.

Peligros de seguridad por el acceso
fisico y I6gico no autorizado a
terceros

Fallas en la ejecucion de la politica de
backups

Ausencia en el Ministerio de
lineamientos y politicas sobre la
seguridad de la informacién

T
disciplinarios y de
entes de control.

Indisponibilidad de los
sistemas de
informacion.

Capacidad tecnologica escasa para
atender las necesidades

Ataques maliciosos de terceros al
Ministerio

Pérdida de efectividad,
eficiencia de los
procesos.

Informacion errada o
inoportuna para la
e

Operativo

Probable

Mayor

R3

Incumplimiento en
oportunidad y calidad de los
requerimientos de desarrollo

de software y soporte.

Incumplimiento de proveedores
externos de desarrollo de software

Personal escaso para atender las
necesidades del Ministerio

Multas y sanciones por

incumplimientos en los

reportes a los entes de
control

de

de los li

entrega de
i a

del procedimiento de desarrollo de
software establecido

Resistencia al cambio

Nuevas politicas definidas por el
Gobierno Nacional

clientes externos del
Ministerio

Pérdida de efectividad
enelusoyla
produccién del
software desarrollado
en el Ministerio

Operativo

Probable

Moderado

ZONA DE RIESGO
INHERENTE

ALTO 56%
requisitos de documentacion y
cumplimiento

Socializacién sobre el uso de la
herramientas informaticas
disponibles

Preventivos

Definicién de roles y planeacion del
personal requerido equipo de trabajo
PETIC

Preventivos

ZONA DE RIESGO - RESPOSABLE
CONTROLES TIPO RESIDUAL ‘TRATAMIENTO ACCION SEGUIMIENTO FECHA FINAL
Socializacién sobre el uso de la
herramientas informaticas Preventivos
disponibles
Diagnéstico Infraestructura
i Preventivos
Tecnolégica
Campafia socializacién
Compra de equipos con garantia. - sobre el uso de los 30/11/2017
Inclusién de los elementos ) Sistemas de Informacién
e s Preventivos
tecnolégico en la péliza global de los
seguros
Priorizacién y optimizacién de
¥ oP Preventivos
recursos
Planes de Mantenimiento Preventivos
REDUCIRLO O
Definicién e implementacién de MITIGARLO
equipos y politicas informaticasde | Preventivos
seguridad ; -
Reuniones Técnicas
- - 29/12/2017
N.IOI'\ItOI’EO. ’de slstem?s de Periddicas de TIC 12/
informacién, UPS, aires
acondicionados, equipos activos de | Detectivos
red y demds elementos de la
Contratos de servicios tercerizados )
o Preventivos
con empresas especializada
Accesos remotos - VPN Preventivos
Priorizacio mizacion d Coordinador
riorizacion y optimizacion ce Preventivos Adquisicién de Grupode Gestion de
oo, productos/servicios del Sistemas e 29/12/2017
Contratos de servicios tercerizados N grupo Informatica
o Correctivos
con empresas especializada
Seguimiento a la ejecucion de -
Detectivos
contratos
Las aplicaciones cuentan con usuario [ [
de conexién ala base de datos
Estrategia de Backup implementada |  Preventivos
Definicion e implementacion de
equiposy politicas informaticasde | Preventivos BAIO 20% ASUMIR Monitoreo de Controles 29/12/2017
seguridad
Priorizacién y optimizacién de
v oP Preventivos
ursos
S TS O U COTTT AT T
seguridad que cubre antivirus,
detector de intrusos antispam, Preventivos
control de navegacion a internet y
Seguimiento a la ejecucion de !
€ 4 Detectivos
contratos
Definicién de roles y planeacion del
personal requerido equipo de trabajo|  Preventivos
PETIC
€l Procedimiento de desarrollo,
adquisiscién y mantenimiento de
Software detalla en sus artefactos los| ~ Preventivos BAJO 8% ASUMIR Monitoreo de Controles 29/12/2017




