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PROCESO: Proceso de Sistemas y Recursos Administrativos
g:(’)ECTE"S’g DEL Determinar, proporcionar y mantener la infraestructura necesaria para lograr la conformidad con los servicios prestados por el Ministerio de Cultura de manera eficiente, eficaz y efectiva.
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Incumplimiento en
oportunidad y calidad
de los requerimientos

de desarrollo de
software

Mala interpretacién de

Di las etapas
de desarrollo de software siguiendo los

Contratos con
actividades definidas

los términos ) ° o
lineamientos definidos en el o / No de Contratos 100%
contractuales por parte ent 25% >
del proveedor de procedimiento de software. realizados
desarrollo de software Diciembre de
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para cumplir con las Propuesta de mejora de la organizacion 25% Documento
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desarrollo de software P
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lineamientos del 24%
procedimiento de dic-14
desarrollo de software Procedimiento
. . Realizar ajustes al Procedimiento 25% . N 1
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diagnostico del
software suministrado
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detectados, las
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100%

Una vez se actualizé el procedimiento de desarrollo
de software, se comenz a incluir en todos los
relacionados con Sistemas de informacién, la
actividad del cumplimiento con lo definido en
ISOLUCION

100%

Se revisaron las actividades realizadas por el
personal del drea y se planteé un organigrama de la
organizacion interna del area en el documento
Manual de Gestion de Tics publicado en ISOLUCION.
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Se adelantaron las reuniones para revisar el
procedimiento actualmente publicado, se definieron
los ajustes, se realizaron y se public una nueva
version del procedimiento.

50%

Presentacién y aprobacién del PETIC en el comité
institucional de desarrollo administrativo del 5 de
mayo y publicacion en el ISOLUCION. El seguimiento
se ha venido realizando mensualmente.
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100% Adelantada en su totalidad en el |
semestre de 2014
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Gestion Administrativa.

12%

Zona de
Riesgo
Moderado




EVALUACION

La identificacion y clasificacion del riesgo es adecuada y contribuye a
asegurar el cumplimiento de los objetivos del Ministerio.

Respecto a los controles y la valoracion generada después de controles se
observa que si bien estos controles minimizan el riesgo, las acciones de
manejo propuestas indican que el impacto y la probabilidad del riesgo aun
es significativa, teniendo en cuenta la posible obsolescencia de los equipos,
adicionalmente se considera importante que se evalué como consecuencia
la perdida de informacién, dado que los dafios en dichos activos (tales
como: servidores, discos duros, entre otros equipos) podrian significar tal
perdida .

Por otra parte, es evidente que se necesita un nuevo proceso de
identificacion y seguimiento para este riesgo dado que se materializo en la
vigencia 2014, con lo cual se demostré que los controles no son del todo
efectivos, por lo cual se entiende que la evaluacion final de la zona de
riesgo sea extrema.

El riesgo identificado corresponde con las necesidades del proceso,
igualmente los factores internos sefialados evidencian que se realizo el
ejercicio de identificacion, sin embargo, teniendo en cuenta que los
controles existentes no le apuntan a mitigar todas las causas se considera
alta la disminucién de 2 niveles de la probabilidad de ocurrencia en la
valoracién después de controles. Respecto a las acciones propuestas se
destaca la ejecucién de la mayoria de ellas, sin embargo su ejecucién no
genera controles efectivos que aseguren que se disminuye la probabilidad
de ocurrencia del riesgo, ya que si se estudié la posibilidad de implementar
una herramienta alternativa para llevar los Backup, esta aun no se ha

implementado y por su parte las socializaciones realizadas son actividad
que van en la linea de mitigar el riesgo, sin embargo no son controles
efectivos ni permanentes que aseguren la disminucion de la probabilidad
del riesgo, para lo cual se recomienda emplear controles adicionales al
ingreso a sitios web y a la utilizacién indebida de la informacion del
Ministerio.

Frente a la accion relacionada con fortalecer el control de acceso a las
bases de datos requiriendo la asignacion de claves y mejorando las ya
asignadas, la descripcion de las actividades adelantadas no permite
verificar si se dio este fortalecimiento y si el indicador se cumplié. Se
recomienda mejorar la descripcion general de las acciones de manera que
den cuenta del cumplimiento de los indicadores propuestos para
evidenciar la eficacia y/o eficiencia de las acciones propuestas.

Por lo anterior, se concluye que la valoracién final de este riesgo no
corresponde, aunque se hayan presentado avances significativos en la
gestion del mismo.




La formulacion e identificacion general del riesgo es adecuada y
corresponde con los objetivos del proceso, asi mismo las acciones
propuestas van encaminadas a la disminucion de la probabilidad del riesgo,
sin embargo se considera reconsiderar la valoracion del riesgo tanto en la
etapa de valoracién después de controles como después de ejecutadas las
acciones dado que no se evidencia la implementacién de las acciones
propuestas, sino la actualizacién propia de la documentacién, por ejemplo
en la descripcién de los avances no se evidencia que en los contratos de
desarrollo de software queden registradas las etapas de desarrollo y
tampoco se evidencia cuéles fueron los controles incorporados e
implementados en el procedimiento para mejorar el control del riesgo,
como tampoco se observan los avances respecto a este tema como
producto del seguimiento e implementacién del PETIC.




